第八章  資訊安全實務

一、選擇題

1.( C )不停的寄信給某人，使對方的電子信箱塞滿郵件，這種攻擊方式是(A)電腦病毒(B)阻絕服務(C)郵件炸彈(D)特洛伊木馬  

2.( B )前幾年導致eBay、Yahoo等著名的商業網站一時之間無法服務大眾交易而關閉，這遭受駭客何種手法攻擊？(A)電腦病毒(B)阻絕服務(C)郵件炸彈(D) 特洛伊木馬  

3.( C ) 2001年6月以來，流竄於Internet之Code Red病毒，不具下列哪一種特性？(A)植入後門程式(B)癱瘓網路系統(C)利用MP3檔案感染(D)入侵具IIS功能之主機   

4.( B )不停的發封包給某網站，導致該網站無法處理其他服務，這是(A)電腦病毒(B)阻絕服務(C)郵件炸彈(D) 特洛伊木馬  

5.(A)下列何者不屬於電腦犯罪？ (A)公司員工在上班時間， 依主管指示更換網路線， 致使公司的電腦當機(B)公司員工利用電腦網路更改自己在公司電腦中的服務紀錄(C)公司員工複製公司的電腦軟體， 帶回家給親人使用(D)公司員工在上班時間， 利用公司的電腦經營自己個人的事業。
6.(A)關於「電腦犯罪」的敘述中， 下列何者不正確？ (A)犯罪容易察覺(B)採用手法較隱藏(C)高技術性的犯罪活動(D)與一般傳統犯罪活動不同。
7.(D)下列何者對於預防電腦犯罪最有效？ (A)裝設空調設備(B)裝設不斷電設置(C)定期保養電腦(D)建置資訊安全管制系統。
8.(D)下列何者對於預防電腦犯罪無效？ (A)設定使用權限(B)設定密碼(C)設置防火牆(D)裝設空調設備。
9.(C)下列何者不是電腦病毒的特性？ (A)駐留在主記憶體中(B)具特殊的隱秘攻擊技術(C)關機或重開機後會自動消失(D)具自我拷貝的能力。＜丙級＞
10.(B).除了經由軟碟機外， 感染病毒可能的途徑還有？ (A)鍵盤(B)網路(C)螢幕(D)印表機。
11.(A)下列何者不是電腦病毒的特性？ (A)病毒一旦病發就一定無法解毒(B)病毒會寄生在正常程式中， 伺機將自己複製並感染給其它正常程式(C)有些病毒發作時會降低C P U 的執行速度(D)當病毒感染正常程式中， 並不一定會立即發作， 有時須條件成立時， 才會發病。
12.(B) " A n t i V i r u s " "P C - c i l l i n"是屬於？ (A)系統軟體(B)防毒及掃毒軟體(C)簡報軟體(D)文書編輯軟體。
13.(B)下列何者敘述對於電腦防毒措施有誤？ (A)系統安裝防毒軟體(B)可合法拷貝他人軟體(C)不下載來路不明的軟體(D)定期更新病毒碼。
14.(D)程式若已中毒， 則在執行時， 病毒會被載入記憶體中發作， 稱為何種病毒？ (A)混合型病毒(B)開機型病毒(C)網路型病毒(D)檔案型病毒。

15.(B) 比作業系統先一步被讀入記憶體中， 並伺機對其他欲做讀寫動作的磁片感染病毒， 此種是屬於下列那一型病毒的特徵？ (A)檔案非長駐型病毒(B)開機型病毒(C)檔案長駐型病毒(D)木馬型病毒。

16.(A)著名的電腦病毒「I L o v e Y o u 」是經由下列何者傳送的？ (A)電子郵件(B)傳真(C)電子佈告欄( B B S ) (D)磁片。

17.(B)下列何者是預防病毒感染的最佳選擇？ (A)使用拷貝軟體(B)使用原版軟體(C)使用軟碟開機(D)使用光碟片開機。
18.(B)關於「預防電腦病毒的措施」之敘述中， 下列何種方式較不適用？ (A)常用掃毒程式檢查， 有毒即將之清除(B)常與他人交流各種軟體磁片(C)常做備份(D)開機時執行偵毒程式。
19.(B)在這瞬息萬變， 電腦病毒種類日益更新的時代中， 為避免電腦病毒災害的發生， 與其過分依賴一些市售防毒程式， 倒不如反求諸己， 來做好保全防毒之道， 下列防毒觀念中， 何者為非？ (A)平常應養成將資料備份的習慣(B)重要之磁片由於經常需要讀寫， 所以不必調成防寫狀態(C)儘量不要使用非法軟體， 尊重智慧財產權， 支持合法軟體(D)時時注意電腦之運作情形是否有異常之現象。
20.( D )下列有關網路防火牆之敘述何者為誤？(A)外部防火牆無法防止內賊對內部的侵害(B)防火牆能管制封包的流向(C)防火牆可以阻隔外部網路進入內部系統(D)防火牆可以防止任何病毒的入侵   

21.(D)一部專門用來過濾內部網路間通訊的電腦稱為？ (A)中繼站 (B)路由器 (C)防毒軟體 (D)防火牆。
22.(A)下列何者不是網路防火牆的建置區域？ (A)交通網路(B)內部網路(C)外部網路(D)網際網路。
23.(D)下列何者不是網路防火牆的管理功能？ (A)支援遠端管理(B)存取控制(C)日誌記錄(D)價格管理。

24.(B)資訊安全中， 網際網路主機為避免被攻擊， 對外系統要加裝以下那一個設備？ (A)路由器(B)防火牆(C)監視器(D)錄影機。

25.(C).為了避免文字檔案被任何人讀出， 可進行加密( E n c r y p t ) 的動作。在加密時一般是給予該檔案？ (A)存檔的空間(B)個人所有權(C)K e y (D)U s e r i d 。
二、問答及實作題

1.試說明密碼設置的原則。

答：

· 密碼長度儘量大於5位數。

· 最好是英數字夾雜，以增加破解時的難度。

· 不定期更換密碼。

· 密碼不要與帳號相同。

· 儘量避免使用有意義的英文單字做為密碼。

2.您知道防火牆有那些分類嗎？
答：硬體防火牆及軟體防火牆，硬體防火牆又可再分為封包過濾型與代理伺服器型。
3.請說明如何防止駭客入侵的方法，至少提供四點建議。

答：重視網路安全教育訓練、定期測試系統防禦、安全完善的防火牆(Firewall)、嚴格制定預防步驟。

4.請簡述伺服器漏洞的原因。

答：系統漏洞可分為本身設計不良與後天管理不當，在人為經營方面，容易出現的漏洞往往是系統資源或權限的配置不當。而容易造成有心人的入侵。如果是設計不良的問題，原出廠公司會以修補程式的方式來禰補。

5.試說明防火牆的缺點。

答：

	1
	防火牆必須開啟必要的通道來讓合法封包進出，因此入侵者當然也可以利用這些通道，配合伺服器軟體本身可能的漏洞侵入。

	2
	大量資料封包的流通都必須透過防火牆，必然降低網路的效能。

	3
	防火牆僅管制封包在內部網路與網際網路間的進出，因此入侵者也能利用偽造封包來騙過防火牆，達到入侵的目的。例如有些病毒FTP檔案方式入侵。

	4
	雖然保護了內部網路免於遭到竊取的威脅，但仍無法防止內賊對內部的侵害。


6.請舉出三種病毒感染途徑。

答：

	1
	使用者透過FTP或其他方式將網頁中的含有病毒的程式碼下載到電腦。

	2
	有些病毒藏身在某些電子郵件或附加檔案中，一旦開啟或預覽這些郵件，不但會使自己的電腦受到感染，還會主動將病毒寄送給通訊錄中的成員。

	3
	如果各位使用來路不明的儲存媒體(如磁片、光碟、MO片等)，也會將病毒感染到使用者電腦中的檔案或程式。


7.請簡述防毒軟體的常見實用功能？

答：

線上即時更新病毒碼、病毒掃描、自動防護、電子郵件防護、排程功能。

8.請簡述「加密」(encrypt)與「解密」(decrypt)。

答：「加密」最簡單的意義就是將資料透過特殊演算法(algorithm)，將原本檔案轉換成無法辨識的字母或亂碼。而當加密後的資料傳送到目的地後，將密文還原成名文的過程就稱為「解密」(decrypt)。

9. 請說明「對稱性加密法」與「非對稱性加密法」間的差異性。

答：「對稱性加密法」(Symmetrical key Encryption)的運作方式，是發送端與接收端都擁有加/解密鑰匙；非對稱性加密系統的運作方式，是使用兩把不同的「公開鑰匙」(public key)與秘密鑰匙(Private key)來進行加解密動作。

10.試簡述數位簽章的內容。

「數位簽章」的運作方式是以公開金鑰及雜湊函式互相搭配使用，使用者A先將明文的M以雜湊函數計算出雜湊值H，接著再用自己的私有鑰匙對雜湊值H

加密，加密後的內容即為「數位簽章」。

11.何謂開機型病毒？

答：開機型病毒(Boot Strap Sector Virus)又稱系統型病毒，這類型的病毒會潛伏在硬碟的開機磁區，也就是硬碟的第0軌第1磁區處，它會在開機後系統載入之前先行進入記憶體之中，有的會干擾您的系統而導致無法正常開機，有的則會讓您的系統正常執行，然而在開機後於背景從事傳染或破壞行為。

12.請問在Internet Explorer瀏覽器Cookie的設定視窗圖中，有標示第一方Cookie與第三方Cookie的文字，請說明兩者間的差異性。

答：第一方Cookie是指您直接連上某網站，該網站在您的電腦中所建立的Cookie。而第三方Cookie則是指當您連上某網站時，網站上其它網頁(例如廣告網頁)所建立的Cookie。

13.請說明網路成癮(Internet addiction)的現象。

答：網路成癮(Internet addiction)是指過度使用與高度依賴網路的使用者，當想要上網時卻沒有辦法上網，就會變得不安、易怒、沮喪或是暴躁的情緒。心理學家研究認為，內向敏感、現實人際交往困難的人，特別容易沉迷於網路，尤其長期沉溺於電腦，而不留心於現實世界，也將造成人際關係的疏離，嚴重者甚至產生人格障礙，無法面對真實的社會。
14. 建立防火牆的主要目的為何？

答：建立防火牆的主要目的是，保護屬於我們自己的網路不受來網路上的攻擊。也就是說，我們所要防備的是外部網路，因為可能會有人從外部網路對我們發起攻擊。所以我們需要在內部網路，與不安全的非信任網路之間築起一道防火牆。
IC3補充考題
本章主題為IC3 Global Standard 3(GS3)三項認證考試中的「網路應用與安全(含網路倫理)(Living Online)」命題範圍的相關補充考題。
1. (BCD) 在網路中傳輸資料時，下列何者不可避免資料外洩？(複選)(A)加密資料　(B)壓縮資料　(C)資料錯誤檢查　(D)解壓縮資料

2. (ACD) 下列何種途徑不可能會感染病毒？(複選)(A)螢幕解析度設定　(B)傳送電子郵件　(C)圖形輸出 (D)資料列印

3. (D) 下列何者無法辨識病毒感染？(A)檔案儲存容量改變　(B)檔案儲存日期改變　(C)螢幕出現亂碼　(D)電源電壓變小
4. (D) 關於密碼的管理，下列何者有誤？(A)密碼越長越安全　(B)最好用亂數產生　(C)不要用與自身相關的文字或數字　(D)為避免忘記，最好寫在明顯易見的地方
5. (D) 下列的電腦病毒預防的觀念何者正確？(A)為了資源共享，應該讓大家一起來使用電腦　(B)只要有了防毒程式，就可以高枕無憂，不怕中了電腦病毒　(C)電腦病毒只會破壞軟體，不會破壞硬體　(D)電腦病毒不但會破壞軟體，也會破壞硬體

6. (D) 一部電腦最多可能會感染幾種病毒？(A)一種病毒　(B)二種病毒　(C)三種病毒　(D)多種病毒

7. (A) 網路系統中資料安全的第一道保護措施為何？(A)使用者密碼　(B)目錄名稱　(C)使用者帳號 (D)檔案屬性

8. (C) 電子郵件在傳輸時，加入下列哪個動作有助於防止被竊取資料(A)壓縮　(B) 回傳給本人 (C)加密　(D)副本

9. (C) 為了避免文字檔案被任何人讀出，可進行加密的動作。在加密時一般是給予該檔案？(A)存檔的空間　(B)個人所有權　(C)Key　(D)Userid
10. (C) 為有效防制電腦犯罪，事前之預防與事後之懲處，應雙管齊下，在預防措施上其首要步驟為何？(A)建立同業公會組織　(B)建立電腦系統之稽核措施　(C)建立電腦系統內部之安全措施 (D)建立電腦犯罪人員檔案系統

11. (A) 對於「防治電腦病毒」的敘述中，下列何者正確？(A)一般電腦病毒可以分為開機型、檔案型及混合型三種　(B)電腦病毒只存在記憶體、開機磁區及執行檔中　(C)受病毒感染的檔案，不執行也會發作　(D)遇到開機型病毒，只要無毒的開機磁片重新開機後即可清除

12. (ABC) 關於電腦病毒的描述，下列何者正確？(複選)(A)通常是一種具破壞性的惡性程式　(B)有的病毒會刪除整個硬碟內容　(C)當開啟感染巨集病毒的文件，就會得到該巨集病毒　(D)不需大驚小怪，中電腦病毒時，再用防毒軟體解毒，無需事先防範

13. (C) 每當電腦啟動時，開機磁區的病毒就會執行，這種類型的病毒稱為？(A)特洛伊木馬　(B)蠕蟲 (C)開機型病毒　(D)邏輯炸彈

14. (ABC) 下列何者是良好密碼應該遵循的原則？(複選)(A)避免使用生日　(B)避免使用常用的姓名 (C)避免使用重覆的字母或數字　(D)為避免忘記，不管哪一種網路服務，密碼最好全部一樣

15. (D) 關於電腦病毒造成的破壞，何者較不正確？(A)在螢幕顯示危害的資訊　(B)刪除整個硬碟 (C)複製自身直到塞滿硬碟　(D)將主機板的硬體元件燒掉，讓電腦無法開機

16. (AD) 防止在備份工作前遭到病毒或硬碟毀損，較正確的作法？(複選)(A)頻繁儲存檔案，並做好平時備份的工作　(B)只要安裝防毒軟體，一切硬碟毀損風險交給防毒軟體把關即可　(C)定期做好磁碟重組，就可以降低遭到病毒或硬碟毀損　(D)考慮保留兩個不同地點的完全備份
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